KURZ & BUNDIG

HERAUSFORDERUNG

e Hochsensiblen Kundendaten

e Stark regulierte Branche

e Schnelles Entwicklungstempo

e Erflllung 1ISO-27001 Anforderungen

NUTZEN

e Mehr Zeit fir Fehlerbehebung

e Flexibel auf Veranderungen
reagieren

e Qualitat der Sicherheitsberichte
signifikant verbessert

e Einhaltung von ISO 27001
Anforderungen

“Das Bug-Bounty-Programm erlaubt
es uns, wesentlich flexibler auf
Verdnderungen zu reagieren. Wir
koénnen den Scope unserer
Sicherheitsiiberpriifungen schnell
und flexibel anpassen.”

MICHAEL DREHER
Ciso

Industrie: Finanzbranche

SO0

BUGFREE

Wie Bug Bounty

die Sicherheit im
Finanzsektor
verbessert

UBER UNIQUE

Unique ist ein Schweizer Startup, das generative Kl-
Ldésungen fur die Finanzbranche mit Fokus auf Sicherheit
und Compliance bietet. Ihre Produkte umfassen ein Chat-
Tool das Banken hilft, Richtlinien hochzuladen und
Dokumente abzurufen, sowie eine Plattform zum
Transkribieren und Zusammenfassen von Gesprachen.
Letzteres kann hochsensible Bankkundendaten betreffen,
die den hochsten Sicherheitsstufen der FINMA-Regulierung
unterliegen.

HERAUSFORDERUNG

Unique muss den Spagat zwischen schneller Entwicklung
und den strengen Compliance- und Sicherheits-
anforderungen seiner stark regulierten und risikoscheuen
Kunden schaffen. Jahrliche Pentests reichten hier nicht aus.
Unique entschied sich daher fiir ein Bug-Bounty-Programm,
das einen kontinuierlichen und flexiblen Schutz bietet.

NUTZEN

Fokus auf Fehlerbehebung

Die professionelle Triage von GObugfree filtriert irrelevante
und fehlerhafte Meldungen heraus, sodass das Unique-
Team sich auf tatsachliche Bedrohungen konzentrieren
kann.

Flexibilitat ermoglicht schnelles Entwickeln

Der Scope des Bug-Bounty-Programms kann schnell
und flexibel angepasst werden und ermdglicht es
Unique, das hohe Entwicklungstempo beizubehalten.

Vielfalt verstarkt Sicherheit

Die breite Masse an Security Researchern bringen eine
Vielfalt von Spezialisierungen mit. Dies hat die Qualitat der
Sicherheitsberichte signifikant verbessert und
Schwachstellen aufgedeckt, die bei vorherigen
Penetrationstests Ubersehen wurden.

Erfiillung der 1ISO-27001 Anforderungen

Das Bug-Bounty-Programm erfillt umfassend und flexibel
die externe Validierungsanforderung der ISO 27001.

Service: GObugbounty




