KURZ & BUNDIG
HERAUSFORDERUNG

e Gewahrleistung hoher
Sicherheitsstandards

e 24/7 sicherer Austausch &
Wahrung der Nutzerprivatsphare

e Open-source Produkte mit
mehreren Versionen

o Attraktives Ziel aufgrund der
weiten Verbreitung

NUTZEN

e Freisetzung von Ressourcen fur
Kernaktivitaten

e Expertise in Triage- und
Validierungsprozess

e Sichtbarkeit & Skalierbarkeit

e Schnellerer Bug-Beseitigungs-
Zyklus

,In GObugfree haben wir ein
Team und eine Gruppe von
Fachleuten gefunden, die sich
genauso leidenschaftlich fiir
Sicherheit einsetzen wie wir."

ROMAN FLEPP
Head Marketing & Mitglied der
Geschaftsleitung

Industrie: Instant Messaging

SO

BUGFREE

Vom Eigenbetrieb
Zum managed
Bug-Bounty-Erfolg

UBER THREEMA

Threema, mit Sitz in Pfaffikon SZ, ist die Herstellerin der
bekannten Messenger-Apps Threema und Threema
Work, die konsequent den Fokus auf Datenschutz und
Datenvermeidung legen. Mit Uber 11 Millionen Nutzern
(davon 2 Mio bei Threema Work) steht bei dem 40-
kdpfigen Team Sicherheit und Datenschutz an oberster
Stelle. Zur Gewahrleistung der Integritdt und Sicherheit
ihrer Plattform fihrt Threema regelmassige
Sicherheitsaudits und Penetrationstests durch.

HERAUSFORDERUNG

Als eines der Vorreiter-Unternehmen in der Schweiz
betrieb Threema sein Bug-Bounty-Programm
selbststandig. Aufgrund der umfangreichen Handhabung
von Sicherheitsmeldungen und das Bounty-
Zahlungsprozesses ist dies jedoch herausfordernd und
ressourcen-intensiv. Daher hat Threema beschlossen,
diesen Prozess an GObugfree zu Ubertragen, die ein
professionell verwaltetes Bug-Bounty-Programm anbietet.

NUTZEN

Fokus auf Kernaktivitaten

Durch die Auslagerung des Bug-Bounty-Programms an
Experten kann Threema sich starker auf andere
Kernbereiche konzentrieren.

Zugang zu Experten

Dank GObugfrees spezialisierter Expertise werden
gemeldete Schwachstellen effizient bewertet und
angegangen wodurch das Risiko Ubersehener
Sicherheitslicken minimiert wird.

Reichweite & Skalierbarkeit

Mit GObugfrees aktiver Hacker-Community erhoht
Threema die Sichtbarkeit ihres Bug-Bounty-Programms fir
eine grossere Reichweite und Skalierbarkeit.

Schnellerer Bug-Beseitigungsprozess

GObugfree sorgt fir eine schnelle und effektive
Bearbeitung von Sicherheitsmeldungen; Threema kann
dadurch die gefundenen Fehler schneller beseitigen.

Service: Offentliches managed Bug-Bounty-Programm




