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Messbare Sicherheitsverbesserung 
im Software Development Lifecycle 
mit OWASP SAMM



● Team Leader & Lead Security Tester bei 
Redguard

● Seit mehr als 7 Jahren im Bereich der 
technischen Cyber Security tätig

● Seit 15+ Jahren in der IT tätig
● Ursprünge in der IT als Software Engineer

Über mich
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Sicherheit im 
Software Development Lifecycle (SSDLC)





● Sicherheit ist heutzutage unerlässlich

○ Vorbeugung von Schwachstellen (und damit im Falle von 
Sicherheitsvorfällen verbundene Kosten, Aufwände und 
Reputationsschäden)

○ Einhalten von gesetzlichen und regulatorischen Vorgaben

○ Stärken der Kundenzufriedenheit

○ Erlangen von Wettbewerbsvorteilen

● Sicherheit beginnt bereits bei der Planung

● Je später, desto schwieriger und aufwändiger kann es sein

Sicherheit im SDLC
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OWASP SAMM (Software Assurance Maturity Model) is the OWASP framework to help organizations assess, 
formulate, and implement a strategy for software security, that can be integrated into their existing Software 

Development Lifecycle (SDLC).

(Source: https://owaspsamm.org/guidance/quick-start-guide/)

Einführung in
OWASP SAMM

https://owaspsamm.org/guidance/quick-start-guide/


● Ein Framework zur

○ Bewertung der Sicherheitsmassnahmen innerhalb der 
Softwareentwicklung

○ Formulierung und Messung der Strategie für die Entwicklung sicherer 
Software

● Flexibel anpassbar auf die Bedürfnisse des jeweiligen Unternehmens

● Ermöglicht die Integration von Sicherheit in den bestehenden SDLC

● Unterteilt in verschiedene “Business Functions”, welche den gesamten 
SDLC abdecken

Was ist OWASP SAMM?
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Aufbau von OWASP SAMM
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Beispiel Interview
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Beispiel Roadmap
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Beispiel Scorecard
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● Nicht ein Assessment im Sinne von “Pass” / “Fail”

● Der zu erreichende Maturitätsgrad muss individuell pro Scope 
festgehalten werden

○ Es ist nicht realistisch, in allen “Business Functions” den höchstmöglichen 
Wert erreichen zu wollen

● Vorsicht beim Vergleich mit anderen Unternehmen

Abgrenzung zu anderen Assessment-Tools
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Ablauf eines 
SAMM Assessments



● Definieren des Scopes

○ Ganzes Unternehmen, einzelne Abteilung, bestimmte Arten von 
Anwendungen (beispielsweise Mobile-Apps)

○ Wichtig, dass der Scope klar definiert ist

● Planen des Assessments

○ Auswählen der involvierten Stakeholder (nicht auf Entwickler, Architekten 
limitieren, auch Requirements Engineering, DevOps, Betrieb, Compliance, 
etc. einbeziehen)

○ Planen von Interviews, um die einzelnen Kontrollen zu besprechen 

Allgemeiner Ablauf
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● Analysieren vorhandener Dokumentationen und Vorausfüllen des 
Assessment-Fragebogens

● Durchführen der Interviews

○ Besprechen der einzelnen Kontrollen

○ Finalisieren des vorausgefüllten Fragebogens

● Definieren eines Vorschlags für eine sinnvolle Roadmap

● Besprechen der Roadmap mit den verantwortlichen Stakeholdern

● Regelmässige Überprüfung des aktuellen Stands der Umsetzung

Allgemeiner Ablauf
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Erkenntnisse aus 
diversen Assessments



Erkenntnisse
● Richtige Wahl des Umfangs ist entscheidend

● Klare Definition des Prüfumfangs

● Möglichst breite Auswahl an Stakeholdern involvieren, da ein Ziel auch 
die Etablierung einer Sicherheitskultur sein soll

● Augenmass bei der Bewertung bewahren

● Bei den Kontrollen handelt es sich um zusätzliche Tätigkeiten

○ Werden nicht einfach so nebenbei erfüllt bei guter Softwareentwicklung

○ Konkret auf den Security-Bereich fokussiert
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Erkenntnisse
● Auf sinnvolle und realistische Roadmap achten

○ Alignment mit der Unternehmensstrategie

○ Den einzelnen Phasen genügend Zeit lassen

○ Fokussieren auf Quick-Wins in einer ersten Phase

○ Elemente aus unterschiedlichen Bereichen in eine Phase aufnehmen, um 
an mehreren Teilbereiche gleichzeitig arbeiten zu können

○ Gefahr von “overachievement”

● Vorsicht beim Vergleich mit anderen Unternehmen / Abteilungen

● Begleitete Durchführung ist sinnvoll
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