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PHP2SHELL

php2shell

Forums More ~

3. Aug.

Ryan Austin von Calif findet
h php2s om :

‘ e die RCE-Pfade.
PHP2Shell — Al uncovers critical vulnerabilities in the ...

P2Shell re PHP that can allow unauthenticated

1.-14. Aug.
Er meldet den Fehler und
einen funktionierenden RCE-
— Proof-of-Concept an PHP.
A tale of two PHP remote vulnerabilities P

i The New York Time

Source: [1]

PHP2Shell: Al uncovers critical RCE
vulnerabilities affecting 70% of the
Internet This story outlines the details of two PHP remote 19.-24. Aug. WIZ ﬂ ndet

unabhangig dieselbe
Fehlerfamilie mit Wiz Atlas,

PHP October 2026 Security Release. To understand the s

bugs, first join us on a journey through time... (Sjelm Ini 4 Arg on, un d GPT-5.6

Beginin2004 |  Go straight to the write-up O

Source: [5]

PHP2Shell: What you need to know PHP2Shell: Technical Threat Briefing w/ Wiz Research

discovered by 1Al and Wiz, and addressed in

eaf E Sagi Tzadik, Shir Tamari, Nir
@ @& e Ohfeld, Tomer Schwartz




DAS POTENZIAL VON Al PENTESTING

Zum ersten Mal uberhaupt, hat ein
autonomer Penetrationstester,
XBOW, den ersten Platz in der
HackerOne US-Rangliste erreicht.lel

132/1060: Uberpruft und behoben
417/1060: Duplikate oder informativ

Ca 51% valide Findings
nachdem sie manuell Uberpruft
wurden

2 von 1l

ARTEMIS (Stanford, CMU, Gray Swan)
schlagt in einem Live-Netz mit ca.
8'000 Hosts 9 von 10 Menschen.!]

80% der Menschen haben eine
kritische RCE-Schwachstelle
gefunden, die ARTEMIS nicht
gefunden hat.

4 )

N 9

g
82 %

gultige Meldungen bei ARTEMIS.

Laufkosten ab CHF 14* pro Stunde,
Profis ca. CHF 48.

Die Konfiguration, welche 82%
gultige Meldungen hatte, kostet CHF
47, die fur CHF 14 nur 55%.

- J

WIR MUSSEN KI-PENTESTING NUR EINSCHALTEN, DANN LAUFTS SCHON.(?)

*Preise in USD, umgerechnet zu CHF 0.80.




DREI STUFEN, EIN ETIKETT

-

 Tool scannt automatisch.

« Kein Ausnutzen, viele False
Positives.

+ Kein Pentest im Audit-Sinn,
aber gute Basis-Hygiene.

PREIS
ca. CHF 31-151 pro Monat &

.

STUFE 1: KI-SCAN

Fallt als Pentest-Ersatz raus

\

)

Preise in USD, umgerechnet zu CHF 0.80.

f
STUFE 2: KI-UNTERSTUTZT

 Mensch fuhrt, KI hilft bei
Recon, Code und Bericht.

» Beispiel: PHP2Shell.

* Validierte Funde, ein Name
steht hinter dem Bericht.

PREIS
CHF 15’000

Schatzung aus unserer Erfahrung,

\_

4 verschiedene Rollen, 2 Tenants, OWASP Web&API

)

(o )
STUFE 3: KI-AGENT

« Agent plant und fuhrt
Angriffsschritte selbst aus.

+ Mensch richtet ein, pruft und
gibt frei.

* Mehrere Kaufmodelle unter
einem Etikett.

PREIS

Alles von CHF 328 pro Monat
bis CHF 24’0009 pro Test

-




AGENT IST NICHT GLEICH AGENT e
e N () N (] 3
SELBST BETRIEBENES ABO AUTONOMER SERVICE

BEISPIEL BEISPIEL BEISPIEL
Penligent Pro: pwn.ai: Stingrai Hybrid:

72141 CHF pro Monat

Vgl. Vor einer Woche:
32[°1 CHF pro Monat,

DIE FALLE

Eine Lizenz ist kein fertiger
Service. Betrieb und Prufung
bleiben bei Ihnen.

\_

2'400 bis 4’8000 CHF pro Test.
XBOW bis Juli 2026:

3’200 bis 6’40021 CHF pro Test,
heute auf Anfrage.

DIE FALLE

Annehmen, jede Anwendung
sei gleich komplex. Zustandig-
keit der Aufgabenbereiche
unterschiedlich.

N y

5'44005]1 CHF pro Test

Synack:
8'2260'¢1 CHF pro Test

DIE FALLE

Das Hybrid-Engagement mit
einem Agent-Abo vergleichen
und vom Abo denselben Schutz
erwarten.

.

J




WO DER AGENT IM PROZESS SITZT e

SCOPING SETUP TESTLAUF BERICHT DEBRIEFING
Selbst
betriebenes Kunde Kunde Agent Kunde Kunde Kunde
Abo
Autonomer Kunde + Kunde + Kunde + Kunde +
Service Anbieter Anbieter g Anbieter Anbieter Kunde
Hybrid- Kunde + Kunde + Agent+ , : :

Der Agent deckt nur den Testlauf ab.
Die Kosten fur den Kunden liegen in der Vor- und Nachbearbeitung vom Agent-Test.

-/




SO RECHNEN SIE e

PREIS ANBIETER FUR AGENT (SERVICE) -+ AUFWAND KUNDE: TAGE X TAGESSATZ -_— GESAMTKOSTEN

Umfang festlegen (Anwendung, Rollen, Mandanten, APIs, Umgebungen)? 0.25
) AusschlUsse und bekannte fragile Funktionen festlegen 0.1
>coping Abrechnungseinheit und Preisgrenzen definieren (Anwendung, Credits, Uberschreitung)? 0.1
Abschluss, Stoppbedingungen und Ausgabenlimit festlegen 0.1
Testkonten erstellen 0.5
Seed-Daten erstellen 0.5
Setup Testumgebung aufsetzen 1
Zugangswege einrichten (VPN, Jump Host, IP-Freigabe, MFA)? 0.5
Agenten konfigurieren 1
Testlauf Test Uberwachen und stoppen bei Problemen 0.25
Validierung Funde prufen (Duplikate, Fehlalarme) 1
Bericht & Debrief. Bericht erstellen, Besprechung der Resultate 0.75

Alle Tage sind Annahmen fur einen autonomen Service



RECHENBEISPIEL BUCHUNGSPLATTFORM

Preis des Anbieters pwn.ai: 2'400-4'800 = 3’600

Schritt

1 Aufwand, den der Kunde immer hat

Wer?

| Tage | CHF

Umfang festlegen (Anwendung, Rollen, Mandanten, APls, Umgebungen) Kunde 0.25 250
Ausschlusse und bekannte fragile Funktionen festlegen Kunde 0.1 100
Abrechnungseinheit und Preisgrenzen definieren Kunde 0.1 100
Abschluss, Stoppbedingungen und Ausgabenlimit festlegen Kunde 0.1 100
Testkonten erstellen Kunde 0.5 500
Seed-Daten erstellen Kunde 0.5 500
Testumgebung aufsetzen Kunde 1 1000
Agent Kunde - 3'600

2 Variabel: Ist es im Preis enthalten?

Wer richtet Zugangswege ein (VPN, Jump Host, IP-Freigabe, MFA)? Kunde 0.5 500
Agenten konfigurieren Anbieter 1 0
Test Uberwachen und bei Problemen stoppen Anbieter 0.25 0
Funde prufen (Duplikate, Fehlalarme) Kunde 1 1000
Bericht erstellen (Stingrai: same day results) Kunde 0.5 500
Besprechung der Resultate Kunde 0.25 250
Gesamtkosten ohne Fehler 8’400

3 Fehler: Wer l6st ihn, ist die Wiederholung enthalten?

Fehler aufgetreten? Wer [&st ihn? Kunde 1.5 1500
Wiederholung im Angebot enthalten? (Stingrai: automated rerun) Nein 3’600
Zweiten Lauf prufen Anbieter 0.25 0
Gesamtkosten mit Fehler, Wiederholung nicht enthalten 13’500

© UNITED SECURITY PROVIDERS AG

Mensch
(alles inklusive)

Autonom,
ohne Fehler

Autonom, Fehler,

Wdh. nicht
enthalten

=~15'000

13’500

Alle Tage sind Annahmen.
Interner Tagessatz CHF 1000.



DIE STUFEN IM VERGLEICH 5ol

STUFE PREIS (CHF) VORTEILE NACHTEILE RISIKO UMFANG
gunstig, viele False bek ;
Kl-Scan 31-151 pro Monat  wiederholbar, Positives, kein Scheinsicherheit Se annte
breit Nachweis SAEERSIS S

KI- VSIS teuer, Moment- Verpasste ganze
unterstutzt =15'000 Ge;c.haftsloglk, Sufnahme Schwachstellen Anwendung
(Mensch) validiert inkl. Rollen

stiller Ausfall,

Produktions-

Fehlerlaufe ke, DEer

Aget:lt- 8'400-13'500 sghnell, e belm Modell- ein Target,
Service wiederholbar anbieter, Rollen begrenzt

blinde Flecken
verpasste

Schwachstellen




GRENZEN AUTONOMER AGENTEN e

s p
GESCHAFTSLOGIK _ BLINDE FLECKEN IM SETUP
Ungeschriebene Regeln Meist auf Web- Einmal konfiguriert, selten wieder
kennt der Agent nicht und Anwendungen und APIs gepruft.
kann sie demnach nicht beschrankt.
beurteilen.
\ y

BEISPIEL: GESCHAFTSLOGIK

Regel: Ruckerstattung nur bei Storno mehr als
24 Stunden vor dem Termin.

Fehler: Wer nach der Stornierung neu bucht,
behalt die RUckerstattung.

Der Agent kennt die Regel nicht, es sei denn,
jemand schreibt sie auf.

BEISPIEL: BLINDER FLECK IM SCOPE

Ein Target wird ausgeschlossen weil darauf
kritische Dienste laufen

Die App im Scope sendet aber bei jeder
Stornierung eine Anfrage dorthin.

Der Agent testet diese Verbindung nie well
sie nicht im Scope ist. Beim Retest bleibt die
Lucke ebenfalls unsichtbar.



PHP2SHELL oses

4 N \
WAS EIN AGENT EMPFIEHLT WAS EIN MENSCH EMPFIEHLT

Frage: «<Mein System ist von PHP2Shell betroffen, Warum lauft ein 22 Jahre alter Interpreter, teils
was soll ich tun?” ohne Support, am Internet?

Grok, Claude, ChatGPT: Patchen. Uberwachen. Veraltete Stacks abldsen, Angriffsflache
Regelmassig scannen. verkleinern, Worker isolieren, Migration planen.

f“
- N % J

N

der internetnahen PHP-Hosts laufen auf PHP Version 8.1 und alter, fur die es keinen

~'7o % Patch gibt. 13

Der Agent liefert den Fund. Die Empfehlung braucht ein Urteil.




WIE USP KI IM PENTEST EINSETZT: ISFET ¥

~

(s )
WAS ISFET IST WO DER MEHRWERT LIEGT

Ein KI-Agent fur die Nicht das schnelle Abarbeiten von Tools wie
Aufklarung. Kein Ersatz fur nmap oder nuclei, sondern die Denkschicht
den Pentester. daruber.

+ Prototyp mit festen Phasen, autorisiertes * Funde verschiedener Werkzeuge verkntpfen

Ziel, wenig menschliche Eingabe. « Erklarung eines leeren Scans. Stille ist kein Beweis fur Sicherheit.
 Modell austauschbar (GPT-5% Claude, * Priorisieren: Aus viel Rauschen wird eine kurze Liste fUr den
DeepSeek, online oder lokal, etc.). Menschen.
\ ARG J
DER BEWEIS

SQL-Injection im User-Agent-Header (kritisch). Der passive Scan hat sie nicht gefunden.
Quelle: eigener Prototyp «Isfet», Testlauf an einer Trainingsanwendung. Entspricht Stufe 2: Der Mensch fuhrt, die Kl unterstutzt.

© UNITED SECURITY PROVIDERS AG




WIE USP KI IM PENTEST EINSETZT: ISFET

usp.academy

Al ENGAGEMENT ANALYSIS

Priority Attack Surface

CONFIRMED SQLi (critical) on /sql/sqli2.jsp?id and /sql/sqli1.jsp?category via sqli-error-based nuclei DAST template — Verified with real MySQLSyntaxErrorException/com.mysql.jd
CONFIRMED SQLi (critical) on /train.jsp via the User-Agent HEADER with chapter=SQLi — This is a second-order/header-based injection point that most scanners never test — its
CONFIRMED LFI (high) on /pathtraversal/view1.jsp?image, with /etc/passwd content returned via both Ifi-keyed and linux-Ifi-fuzz templates — Two independent templates confirn]
/xxe/xxel.jsp discovered by katana but not yet DAST-confirmed — The app already demonstrates unsafe input handling (SQLi, LFI) and an explicitly named XXE endpoint exists —
/fileupload/fileupload.jsp — Combined with confirmed LFl and a Java/JSP backend, an unrestricted or weakly-validated file upload could allow a webshell drop and full remote cog
/1337/configure.jsp — Non-standard, oddly-named path suggests a hidden admin/config panel — worth checking for missing auth or default credentials given the app already sh
Ports 8080/8443 open behind Cloudflare on usp.academy — Extra HTTP(S) ports fronted by Cloudflare may expose an alternate vhost or origin path with different (possibly weake|

/session/loginBackend.jsp and /sql/registration.jsp — Authentication/registration endpoints on an app already proven vulnerable to SQLi are prime candidates for auth bypass or

Executive Summary

The assessed application at usp.academy has multiple confirmed, exploitable vulnerabilities, including critical SQL injection (including via an unusual HTTP header) and high-severity log
missed these issues entirely, underscoring that this application requires deeper manual testing rather than reliance on baseline scans. Several additional pages (file upload, XXE, hidden

Manual Test Hypotheses

For /sql/sqli3.jsp?id=3, /sql/sqli4.jsp, and /sql/sqli5.jsp: apply the same error-based and boolean/UNION-based SQLi payloads that succeeded on sqli1/sqgli2, since the naming cony

For /pathtraversal/view1,jsp?image: since basic ../ traversal to /etc/passwd is confirmed, attempt reading WEB-INF/web.xml, application.properties, or other Java app config files to}

Quelle: eigener Prototyp «lIsfet», Testlauf an einer Trainingsanwendung. Entspricht Stufe 2: Der Mensch fuhrt, die Kl unterstutzt.
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