
CYBERSEAL: ORIENTIERUNG 
IM DSCHUNGEL DER IT-
SICHERHEIT
Ein Gütesiegel für vertrauenswürdige IT-Sicherheit in der Schweiz



DER DSCHUNGEL DER IT-SICHERHEIT
Die Schweizer IT-Landschaft gleicht einem undurchdringlichen Dschungel. Hunderte von IT-
Dienstleistern bieten ihre Dienste an, doch für KMU und Behörden ist es nahezu unmöglich, die Spreu 
vom Weizen zu trennen. Unterschiedliche Standards, fehlende Vergleichbarkeit und intransparente 
Sicherheitsmassnahmen erschweren die Auswahl erheblich.

Die Konsequenzen sind gravierend: Entscheidungsträger zögern bei der Auswahl, Cyberrisiken 
steigen kontinuierlich, und die fehlende Orientierung führt zu suboptimalen Partnerschaften. In einer 
Zeit, in der Cyberangriffe zur alltäglichen Bedrohung werden, braucht es klare Wegweiser.



DAS CYBERSEAL 3 
GÜTESIEGEL FÜR IT-
SICHERHEIT

Das CyberSeal bestätigt, dass ein IT-Dienstleister geeignete technische und organisatorische 
Massnahmen umsetzt, um seinen Kunden einen angemessenen Schutz vor Cyberrisiken zu 
gewährleisten.

Ein unabhängiges, vertrauenswürdiges Siegel, entwickelt von der Allianz Digitale Sicherheit Schweiz, 
das messbare Sicherheitsstandards garantiert. Das CyberSeal schafft Transparenz in einem 
komplexen Markt und bietet klare Orientierung für alle Beteiligten. Es ist mehr als nur ein Symbol 3 
es ist der Beweis für gelebte Cyber-Resilienz nach Schweizer Standard.



ZIELE UND ZWECK

VERTRAUEN SCHAFFEN
Unabhängiges Gütesiegel als verlässlicher 
Vertrauensmarker im digitalen Raum

Nachprüfbarkeit durch standardisierte Audits

Transparente Zertifizierungsprozesse

Objektive Qualitätsbewertung

ORIENTIERUNG BIETEN
Einfache Auswahl von geprüften IT-Dienstleistern 
in einem komplexen Markt

Klare, messbare Qualitätskriterien

Vergleichbare Standards

Reduktion der Auswahlrisiken

CYBER-RESILIENZ ERHÖHEN
Systematischer Schutz für die Schweizer 
Wirtschaft gegen digitale Bedrohungen

Besserer Schutz für KMU

Reduktion von Cyberangriffen

Minimierung von Schadensauswirkungen



ANWENDUNGSBEREICH UND 
ZIELGRUPPEN

WER KANN ES 
ERHALTEN?
Das CyberSeal richtet sich an IT-Dienstleister 
mit klarem Schweizer Bezug:

Sitz und Kundenbasis in der Schweiz

Dienstleistungen für KMU-Kunden

Gesamte oder teilweise Verantwortung für 
IT-Setup und -Betrieb

Konfiguration und Bereitstellung von 
Cloudlösungen (z.B. Microsoft 365)

WER PROFITIERT?
IT-Dienstleister: Bessere Marktposition 
und klarer Wettbewerbsvorteil

KMU-Kunden: Erhöhte Sicherheit, 
Vertrauen und Fokus auf das Kerngeschäft

Behörden: Zuverlässige Partner mit 
bewiesener Sicherheitskompetenz



MEHRWERT FÜR IT-DIENSTLEISTER

RISIKOREDUKTION
Minimierung von Implementierungs-, 
Betriebs- und Sicherheitsrisiken durch 
strukturierte Prozesse und etablierte 
Best Practices. Das CyberSeal hilft, 
Schwachstellen systematisch zu 
identifizieren und zu beheben.

MARKTPOSITION
Signifikanter Wettbewerbsvorteil in 
einem zunehmend sicherheitsbewussten 
Markt. Das CyberSeal dient als klares 
Unterscheidungsmerkmal und öffnet 
Türen zu neuen Kundengruppen und 
Projekten.

VERTRAUENSAUFBAU
Erfüllung minimaler IT-
Sicherheitsanforderungen schafft eine 
gemeinsame Sprache mit Kunden und 
Partnern. Das Siegel vereinfacht 
Gespräche und beschleunigt 
Vertragsabschlüsse erheblich.

VERSICHERUNGSVORT
EIL
Potenzielle Vorteile bei Cyber-
Versicherungen durch nachgewiesene 
Sicherheitsmassnahmen. Die 
Zertifizierung kann zu reduzierten 
Prämien und besseren Konditionen 
führen.



MEHRWERT FÜR KMU UND BEHÖRDEN

SICHERHEIT UND RISIKOMINDERUNG
Deutliche Reduktion von Cyberangriffsrisiken durch bewiesene 
Sicherheitsmassnahmen. Partner mit CyberSeal implementieren standardisierte 
Schutzkonzepte, die kontinuierlich überprüft werden.

KOSTENEFFIZIENZ
Weniger Sicherheitsvorfälle bedeuten geringere direkte und indirekte Kosten. 
Im Ereignisfall ermöglicht die standardisierte Vorbereitung eine schnellere 
Behebung mit tieferen Gesamtkosten.

EINFACHE AUSWAHL
Das unabhängige Gütesiegel vereinfacht Entscheidungen erheblich. Objektive 
Qualitätskriterien ersetzen aufwendige eigene Prüfprozesse und reduzieren die 
Unsicherheit bei der Partnerwahl.

FOKUS AUF KERNGESCHÄFT
Vertrauen in die IT-Sicherheit ermöglicht Konzentration auf das eigene 
Geschäft. Weniger Sorgen um Cyberbedrohungen bedeuten mehr Ressourcen 
für Innovation und Wachstum.



DIE DREI SÄULEN DES CYBERSEAL-STANDARDS
Das CyberSeal basiert auf einem ganzheitlichen Ansatz, der technische, organisatorische und prozessuale Kompetenzen vereint. Nur durch das Zusammenspiel aller drei 
Säulen wird echte Cyber-Resilienz erreicht.

ORGANISATION
Dokumentation von Prozessen und 
Verantwortlichkeiten

Klare Aufgabenteilung und Zuständigkeiten

Regelmässige Schulung und Sensibilisierung

Strukturiertes Änderungsmanagement

TECHNIK
Datenschutz und Verschlüsselung

Zugriffskontrolle und 
Berechtigungsverwaltung

Backup und Disaster Recovery

Netzwerksicherheit und Segmentierung

PROZESSE
Change Management und Versionskontrolle

Incident Management und Response

Kontinuierliches Monitoring und Überwachung

Regelmässige Sicherheitsbewertungen



DER DREIJÄHRIGE AUDIT-ZYKLUS

Nach drei Jahren erfolgt eine vollständige Neuzertifizierung, um die kontinuierliche Einhaltung der Standards sicherzustellen.

INTERESSE
Anmeldung via Online-Formular auf der offiziellen Webseite

SELBSTDEKLARATION
IT-Dienstleister füllt umfassende Prüfliste mit 26 Kapiteln 
aus

AUDIT
Vor-Ort-Prüfung durch zertifizierten Auditor mit 
detaillierter Bewertung

FEEDBACK
Auditbericht mit Zertifizierung oder konkreten 
Verbesserungsempfehlungen

UMSETZUNG
Behebung identifizierter Abweichungen innerhalb von 12 

Monaten

AUFRECHTERHALTUNG
Jährliche Aufrechterhaltungsaudits in Jahren 2 und 3 des 

Zyklus



DIE AUDIT-PHASEN IM DETAIL

ERSTAUDIT (JAHR 1)
Das umfassende Erstaudit bildet die Grundlage für die Zertifizierung:

Vollständiges Audit vor Ort beim IT-Dienstleister

Detaillierte Interviews mit Verantwortlichen

Konsolen-Prüfung und technische Verifikation

Dokumentation aller Ergebnisse

CyberSeal Prüfliste mit 26 Kapiteln

Identifikation von Haupt- und Nebenabweichungen

Das Erstaudit dauert in der Regel vier Stunden und deckt alle relevanten 
Sicherheitsaspekte ab.

AUFRECHTERHALTUNG (JAHRE 2 & 3)
Die jährlichen Aufrechterhaltungsaudits stellen sicher, dass Standards 
kontinuierlich eingehalten werden:

Einstündige Gespräche online oder telefonisch

Selbstdeklaration zu erzielten Fortschritten

Update bezüglich neuer Cyber-Risiken

Überprüfung der Massnahmenumsetzung

Anpassung an aktuelle Bedrohungslagen

Vorbereitung auf die Neuzertifizierung

Diese regelmässigen Kontrollen gewährleisten, dass die Sicherheitsstandards auch 
im Alltag gelebt werden.



UMGANG MIT BEFUNDEN

HINWEISE UND EMPFEHLUNGEN
Nicht verpflichtende Verbesserungsvorschläge. Der IT-Dienstleister entscheidet selbst über die Umsetzung. Werden beim nächsten Aufrechterhaltungsaudit besprochen.

NEBENABWEICHUNG (PRIORITÄT 2)
Definition: Anforderung nur teilweise erfüllt

Frist: Behebung bis zum nächsten Aufrechterhaltungsaudit erforderlich

Anforderung: Deutlich erkennbare Verbesserung muss nachgewiesen werden

Folge: Kann beim nächsten Audit erneut als Nebenabweichung deklariert werden, falls Fortschritt unzureichend

HAUPTABWEICHUNG (PRIORITÄT 1)
Definition: Kritische Anforderung nicht erfüllt 3 erfordert sofortiges Handeln

Folge: Kein CyberSeal ohne vollständige Behebung möglich

Frist: 3 Monate zur Korrektur und Nachprüfung

Kosten: CHF 600 für die erneute Überprüfung

Ergebnis: Der gesamte Zertifizierungsprozess muss neu gestartet werden, falls die Behebung unzureichend ist



INVESTITION IN CYBER-RESILIENZ

CHF 
4'900
GESAMTKOSTEN FÜR 3 JAHRE
Eine Investition, die sich mehrfach auszahlt durch 
Risikoreduktion, Versicherungsvorteile und verbesserte 
Marktposition.

INKLUSIVE LEISTUNGEN

Umfassendes Audit im Jahr 1 (vor Ort, 4 Stunden)

CyberSeal Prüfliste mit 26 detaillierten Kapiteln

Ausführliche Audit-Dokumentation und Befunde

Umfangreicher Austausch mit Experten und Netzwerk

Aufrechterhaltungsaudits in Jahren 2 und 3

Ausstellung des offiziellen Gütesiegels

Nutzungsrechte für Marketing und Kommunikation

Aufnahme im offiziellen Verzeichnis

ROI-PERSPEKTIVE

Die Investition amortisiert sich durch zukünftige Versicherungsvorteile, verbesserte Marktpositionierung, Risikoreduktion und erhöhtes Kundenvertrauen 
typischerweise innerhalb des ersten Jahres.



DIE CYBERSEAL PRÜFLISTE

UMFANG UND 
STRUKTUR
Die CyberSeal Prüfliste ist das Herzstück der 
Zertifizierung:

26 detaillierte Kapitel decken alle 
relevanten Sicherheitsbereiche ab

Jährliche Aktualisierung gegen neue 
Bedrohungen und Cyber-Trends

Präzise Kriterien für objektive Bewertung

Praxisnah und umsetzbar für KMU-
orientierte IT-Dienstleister

AUDIT-HANDBUCH

Das umfassende Handbuch regelt:

Detaillierter Audit-Ablauf und Vorgehen

Verwendete Begriffe und Standards

Umgang mit Abweichungen aller 
Kategorien

Spezifische Anforderungen an IT-
Dienstleister

Ausführliche Anleitung zur Umsetzung

Best Practices und Empfehlungen



VERTRAUEN UND ORIENTIERUNG FÜR DIE 
SCHWEIZ

VERTRAUEN DURCH 
UNABHÄNGIGKEIT

Unabhängige, standardisierte Audits nach 
objektiven Kriterien schaffen nachprüfbares 

Vertrauen. Die offizielle Zertifizierung durch die 
Allianz Digitale Sicherheit Schweiz garantiert 

Neutralität und Qualität.

ORIENTIERUNG DURCH 
KLARHEIT

Klare Kriterien ermöglichen eindeutige 
Entscheidungen. Einheitliche Standards über alle 

geprüften IT-Dienstleister schaffen 
Vergleichbarkeit und reduzieren Auswahlrisiken 

erheblich.

STÄRKUNG DER SCHWEIZ
Das CyberSeal stärkt die Cyber-Resilienz von 

Schweizer KMU, fördert die nationale 
Sicherheitsinitiative, reduziert Cyberrisiken im 
digitalen Raum und erhöht die internationale 

Wettbewerbsfähigkeit.



CYBERSEAL IN DER PRAXIS

1KMU SUCHT IT-PARTNER
Vor CyberSeal: Wochenlange Recherche, unsichere Bewertungskriterien, 

Risiko einer Fehlentscheidung

Mit CyberSeal: Suche nach dem Siegel reduziert Aufwand um 70%, klare 
Qualitätsgarantie, schnellere Entscheidung

2 BEHÖRDE VERGIBT AUFTRAG

Vor CyberSeal: Aufwendige eigene Sicherheitsprüfungen, inkonsistente 
Bewertungen, rechtliche Unsicherheiten

Mit CyberSeal: Standardisiertes Qualitätskriterium bei Ausschreibungen, 
nachprüfbare Sicherheitsanforderungen, vereinfachtes Procurement

3IT-DIENSTLEISTER DIFFERENZIERT SICH
Vor CyberSeal: Schwierige Kommunikation von Sicherheitskompetenz, 

vergleichbar mit Wettbewerbern, aufwendige Kundenakquise

Mit CyberSeal: Klarer Wettbewerbsvorteil, erhöhtes Vertrauen bei Kunden 
und Versicherern, Türöffner für neue Projekte

Das Resultat: Alle Stakeholder profitieren 3 der «Dschungel» wird zur klaren Landkarte mit eindeutigen Wegweisern.



HÄUFIG GESTELLTE FRAGEN

KÖNNEN AUCH GROSSE UNTERNEHMEN DAS 
CYBERSEAL ERHALTEN?
Das CyberSeal richtet sich primär an IT-Dienstleister mit KMU-Kundenbasis. 
Grosse Unternehmen sind nicht ausgeschlossen, sofern sie als IT-Dienstleister 
tätig sind und die Kriterien erfüllen. Der Fokus liegt jedoch auf der Schweizer 
KMU-Landschaft.

WAS IST DER UNTERSCHIED ZWISCHEN 
HAUPT- UND NEBENABWEICHUNG?
Hauptabweichungen sind kritische Mängel, die eine sofortige Zertifizierung 
verhindern und innerhalb von 3 Monaten behoben werden müssen. 
Nebenabweichungen sind weniger kritisch und können bis zum nächsten 
Aufrechterhaltungsaudit korrigiert werden.

IST DAS CYBERSEAL INTERNATIONAL 
ANERKANNT?
Das CyberSeal ist ein Schweizer Standard der Allianz Digitale Sicherheit 
Schweiz mit Fokus auf den Schweizer Markt. Es basiert jedoch auf international 
anerkannten Best Practices und kann auch grenzüberschreitend als 
Qualitätsnachweis dienen.

WIE OFT MUSS DAS AUDIT WIEDERHOLT 
WERDEN?
Alle 3 Jahre ist eine vollständige Neuzertifizierung mit umfassendem Audit 
erforderlich. Dazwischen finden jährliche Aufrechterhaltungsaudits statt, die 
sicherstellen, dass die Standards kontinuierlich eingehalten werden.



DIE CYBERSEAL 
COMMUNITY
Das CyberSeal schafft mehr als nur Zertifizierungen 3 es baut eine Community von 
sicherheitsbewussten IT-Dienstleistern auf. Zertifizierte Partner profitieren von regelmässigen 
Updates zu neuen Bedrohungen, Erfahrungsaustausch und gemeinsamen Best Practices.

NETZWERK UND AUSTAUSCH
Regelmässige Treffen und Workshops fördern den Wissensaustausch zwischen 
zertifizierten Partnern und stärken die kollektive Cyber-Resilienz.

AKTUELLE INFORMATIONEN
Frühzeitige Warnungen vor neuen Bedrohungen und kontinuierliche Updates zu 
Sicherheitsstandards halten alle Partner auf dem neuesten Stand.

WEITERBILDUNG
Zugang zu exklusiven Schulungen und Ressourcen unterstützt die kontinuierliche 
Weiterentwicklung der Sicherheitskompetenz.



DER WEG ZUR ZERTIFIZIERUNG

SCHRITT 1: INTERESSE ANMELDEN
Besuchen Sie digitalsecurityswitzerland.ch/de/cyberseal und füllen Sie das Anmeldeformular aus. Sie erhalten innerhalb von 3 Werktagen eine Rückmeldung mit 
weiteren Informationen.

SCHRITT 2: SELBSTEVALUATION DURCHFÜHREN
Nutzen Sie die CyberSeal Prüfliste für eine erste Selbsteinschätzung. Identifizieren Sie Bereiche, die vor dem offiziellen Audit noch optimiert werden sollten.

SCHRITT 3: AUDIT VORBEREITEN
Bereiten Sie alle relevanten Dokumentationen vor und stellen Sie sicher, dass die technischen Systeme für die Prüfung zugänglich sind.

SCHRITT 4: AUDIT DURCHFÜHREN
Das Vor-Ort-Audit wird von einem zertifizierten Auditor durchgeführt. Seien Sie bereit für technische Demonstrationen und detaillierte Gespräche.

SCHRITT 5: FEEDBACK UMSETZEN
Beheben Sie identifizierte Abweichungen innerhalb der vorgegebenen Fristen und dokumentieren Sie die Massnahmen sorgfältig.

SCHRITT 6: ZERTIFIKAT ERHALTEN
Nach erfolgreicher Behebung aller Hauptabweichungen erhalten Sie das offizielle CyberSeal und werden im Verzeichnis aufgeführt.



IHR NÄCHSTER SCHRITT ZUR 
CYBER-RESILIENZ

FÜR IT-
DIENSTLEISTER

JETZT ANMELDEN

Starten Sie Ihre Zertifizierung auf 
digitalsecurityswitzerland.ch/de/cyberseal

WETTBEWERBSVORTEIL 
NUTZEN

Differenzieren Sie sich klar vom Wettbewerb

VERTRAUEN AUFBAUEN

Erhöhen Sie Kundenvertrauen und Sicherheit

FÜR KMU UND 
BEHÖRDEN

PARTNER FINDEN

Suchen Sie IT-Partner mit CyberSeal im 
offiziellen Verzeichnis

INVESTIEREN SIE 
RICHTIG

Setzen Sie auf vertrauenswürdige IT-Sicherheit

RISIKEN MINIMIEREN

Reduzieren Sie Cyberrisiken mit geprüften 
Partnern

CYBERSEAL = VERTRAUEN + ORIENTIERUNG + 
SICHERHEIT

Der Schweizer Standard für IT-Sicherheit | Dreijähriger Zyklus | Investition in Cyber-Resilienz

Kontakt: digitalsecurityswitzerland.ch/de/cyberseal | Allianz Digitale Sicherheit Schweiz


